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Программы подготовки tIаучIIо-llеlIаI,оi,ичсских Ka/lpoB l] асIlираIг[урс IIа

20|9-202З учебпые гоllы Ilапраl]JIеIIие по,rtl,оl^овки l0.06.0l ИItформаtlиоtIttая

безопасность, HaпpaBJIeItIlocтb IIрограммы - Ме,го/lы и сисl,смы заtllи,гы инфор-

мации, информациоrIItая безоt taclloc,l,b осуIIlссl^ItJIяс,l,ся IIа осIIове фе.rцераrь-

lIого государственлIого образоватеllьноI,о сl,аII/{арl,а l]ысIпего образоваtrия tto

направJIениIо подготоI]ки l0.06.0l <ИIrформаrllлоltttая бсзоt tac tlocl,b)) (ypoBclrb

IIодготовки кадров высtltей ква,:tификации).

Видами профессиоltа.lIыtой .цеяте;IыIосl,и ltыlIускIIика образова,ге.lrыtой

программы являIотся научI Iо-исследоватеJlьская и IIреIIоJlаI]ательская.цея,l,еJIь-

IIость в области обесItечеltия иtlформациоltltой бсзоttасttос ги.

I lелыо программы яl]JIяе,l,ся формироваrrис у l]ыlIускIIика комIlе,гсtlllий,

позволяIошlих осуII1сс,I,I]JIя,гL профсссиоrIаJlыIуIо .llся,t,е.]IыIос,гь в сJlс/lуtоlllих

областях:

- сферы науки, ,l,ехlIики и ,l,схlIоJIоI,ии, охltаl,ыl]аIоlIlис совокупность IIро-

блем, связанных с иссJIелоitаlIием., разработкой, col]cpIIIcIlc,1,I]oBallиeM и l1римс-

нением моделей, MeTolloB, техttологий, cpc/tcтB и сис,l,ем заlIIи,гы иttформаrtии,

а,гакже обеспеченисм иtrформаttиоrtгrой бсзоr lact lос,t,и объск,гоl] и IIpollcccoB

обработки, передачи иrtформаllии в крс,r{итIIо-фиlIаttсовой сфсре о,г I]нсшIIIих и

вIIутренних угроз;

- образователыIая лся,t,еJtыtость в об;lас,t,и обссltсчеttия иttформациоrIlIой

безопасности.

Объектами профессиона.ltыlой Jlеяте.lIыlосl,и l}ыllускltиков, освоиltIIIих

программу, являlотся:

- заш{ищаемые объскl,ы иtlформатизаIIии, аI],l,ома,I,изироваrlItые сис,гсмы,

иItформациотlно-аllалиl,ические сисl,емьт, итrформаllиоIIIIо-l,еJIскоммуttикаIци-

оtIпые сети и системы и иIIые иtrформациоtIIIыс сисl,смы, а 1,акже вхо/(яII(ие l]

IIих технические и IIрограммllыс cpc/{cl,l]a обr,ск,t,оtr крс2lитrIо-фиrtаltсоtrой

сферы (КФС);

_ автоматизироваIIIIые сис,гсмы в заIlIиIt(сlIIIом исl IoJl I IсIlии;
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- методы, сtIособы и техIIоJIогии обесlIечсIIия иlIформаllиоIIlIоЙ бсзоlIас-

ности объектов иIrформатизации КФС, аsl,омаl,изироваIIlIых, иIIформаlIионIIо-

анали,гических, информаllионIIо-,l,елекоммуIIикаIIиоIlIlых и иIlых иllформаllи-

онIlых систем;

- ме,голы аIIаlиза и IIроекl,ироl]аlIия заIIlиIItсIIliых аI]тома,гизироl]аIIIIых и

информационно-анzLпитических сис,tсм, иIIфорN,lаllиоIIIlо-,I,еJIском]\,lуIlикаI(и-

онных сетей и сис,гем, и иIIых иIIформаIIиоIIIIых сис,l,ем' а 1,акже l]хо/IяпIих l]

них технических и программIIых cpc/(c1,1] об,Lек,гов кре/lи,гtlо-фиIlаrIсовоЙ

сферы;

- модели' методы сбора, обрабо,t,ки, храl!сIIия и Ilерс.llачи заIIlиlIIаемоЙ

информации, а также ме,го/lы IIриема, обрабо,r,ки и Ilсреl{ачи исIlо.]Iьзуемых

сиг}lаJIов;

- моIIеJIи, методы и сисl,емы упраI]JIеIIия иIIформаIIиоIIIiой безоIIасIIо-

стыо;

- системы, комплексы и срс.Ilс,гва IIроl,иl]о/(сйс,гl]ия,гехIIичсским разl]с/l-

кам, методы их аllаJIиза и Ilроек,l,ироваIIия;

- методы, системы и cpe/{c,I,Ba коIII,роJIя и оIIсIIки защиl]tеннос,ги инфор-

мации;

- образовательный IIроцесс в обJIасl,и иlк|lормаrtиоtlной безопасIIос,ги.

Гlпаltируемые резуJIь,га,l,ы освосIIия IIроt,раммы асIIираlI,гуры I]кJIIочаIо1,

формироваtlие у выпускIlика:

. универсаJIыIых KoMI lе,геIIllи й, Ilc зависяIIIих o,1, KoIlKpc,гIlo1,o

направления подгоl,овки;

' общепрофессиоIIаJIыIых комttс,t,сttllий,опре/lсJIяемl)IхIIапраl]-

лением подготовки;

, профессионаJlыIыхкомпе,l,еIIllии. оlIрслеJlясмых ItаправлсIIIIосl,ыо

(профилем) программы асllираI{1,уры в рамках lIаllраI]JIсIiия rIо2lго,говки (ла.;tсс

- }IаправлеIIность программы).

Универсальные комtIетенIlии:
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способность к критичсскому анаJlизу и оIIснке современных IrаучtIых.I(о-

стижеIIий, генерированиIо IIовых идей lIри рсIUсIIии исслеловатсJIьских и

практических залач, в том числе l] мсж.IlисIlиlIJlиIlарIlых обJtас,l,ях (УК- l ;.

способность проектирова,l,ь и осуIIIес,1,1]JIя,гь комIIлексIIые исслеllоваIIия,

в том числе междисципJIи}IарIIые, на осIIовс I{сJIос,гIIого сис,гемIlого IlаучIIого

мировоззрения с исIIользоваIIием зttаtIий в об;Iасти истории и физrософии

науки (УК-2);

готовllость учасl,вова,гь в рабо,ге российских и Mcж/IyIlapollttыx иссJIс/tо-

вательских KoJIJleK,l,иl]ot] Ilo реlllеltиlо ltаучIIых и tIаучttо-образова,геJll,lIых за-

дач (УК-З);

готоtsнос,гь исIIользовоть соl]рсменllыс MeTo/ц,I и l,ехtIоJlоI,ии trаучltой

коммуIIикации IIа госуларс,l,веIIIlом и иIIос,I,раIIIIом языках (УК-а) ;

способнос,I,ь слеllова,гь этическим l1opMaM в rtрофсссиоtIа.пыtой /lся,I,еjIь-

носr,и (УК-5);

способllость пJIаIIироI]ать и peIIIaTb заJIачи собствсItIlого ttрофессиоlrа.lIь-

ного и личIIос,1,1Iого развиl,ия (УК-6).

Общепрофессио}lаJIыIые комllе,геIiIIии :

способltость форму;rировать IIаучIIыс заllачи в области обссrIсчсIlия иIl-

формаuионной безопасltости, примеIIя,гь /lJIя их репIения методологии ,l,eopc-

тических и экспериме}Il,аJlыIых научIIых исс;Iе/lоваttий, вIIедрять IIоJtучсIlIlыс

результаты l] практическуIо llея,геJIыlость (OIIК- 1);.

способllость разраба,гывать частIIыс мстоlIы иссJIеllоваIIия и tlримсlIя,t,ь

их в самостоятелыlой IlаучIIо-иссJIсдова,t,с.llьской .lIея,l,е]IыIос,tи llJlя рсIIIсIIия

конкретlIых иссле/lова,геJIьс ких заlIач в об;rас,t,и обесtlечсttия иlIформаIlиоtlttой

безопасlIости (ОПК-2);

способttость обосноваttllо оl(сItивать с,гсIIсllь соо,гI]етстI]ия зашIиItlаемых

объектов информатизации и иIrформаrIиоIIIIых систем 71ейс,t,вуtопlим c,I,aIU(ap-

там в обласr,и иlrформачиоrttlой безоtlасlrос,ги (Ol IK-3);

стtособнос,гь оргаIIизова,t,ь рабо,гу коJIJIек,l,иl]а llo lIpol]c/(ellиIo IIаучllых

исследоваtrий в обласr,и иrtформаtIиоtrttой бсзоuасIrости (ОПК-4);
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Особое значение о,гво.ци,гся формироваIrиIо у l]ыIIускIIиков q)иIIаIIсовоI,о

университета профессиоIIаJIыlых KoMI Icl,cl Il(и й, l] соо1,1]сl,с1,1]и и с IIaIlpal]JlcI IIlo-

стью программы, что способствус,г их l]ысокой l]осl,ребоl]аI ll Iос,ги IIо pIrIIIKC

труда:

способность разраба,гыIrа,I,ь ме,l,о/lы cpcltc],I]a заIllи,гы сис,Iем (обr,ек,l,ов)

формирования и предос,tаl}Jlеl Iия l IoJI ьf о Ital,eJI я I\r иI Iq)ормаIIиоIIIIых pccypcol]

различItого вида (ПКП- l );

способнос,гь разрабаl,ываl,ь мс,l,о.ltы, мO]tсJlи и cpeJlcl,t]a l]ыяI]JIсII11я, и/lеIt-

тификации и классификаllии угроз lIаруlIIсIIия иIt(ЬормаtlиоIIIlой безоIlасIlос,ги

объектов различного ви.){а и кJIасса (tIKl I-2);

способность ocylllcc,1,1]JIя,l,b аlIаJlиз рискоl] lIаруIIIсIIия иIIформаIlиоIIIIоЙ

безопасности и уязвимос,l,и IIpolleccoB tIсрсi,(ачи, обрабо,l,ки и храIIсIlия иIIфор-

мации в информачиоrIIlых систсмах .lttoбot,o ви;lа и обltас,t,и IIриN,IсllсlIия (l IKI I-

3);

способнос,гь оргаIIизоt]ыl]а,гь мсроlIрия,l,ия и разрабаl,ывать мсхаIIизмы

формирования политики иrIформаrtиоrtttой бсзоrtасIIосl,и /UIя объек,гоtз trcex

уровl.rей иерархии сис,гемы уlIраtrJIсIIия (l IKl 1-4);

способнос,гь формировать IIрсJlJlожеItия Ilo орl,аIlизаlIии l]I Iyl,pcI IIIcI,o

аудита и мониториIIга состояllия обr,ск,t,а, l lахо/lяIItсl,ося tlo/t tiоз/lейс,rвием

угроз нарушеIIия сго иtt(iормаtlиоtlttой бсзоt lact rос,r,и (I IKl 1-5);

способlrосr,ь a/lalI,|,иpol}all, pc,}yJIlrlal1,I IIaytIlI1,1x исс,lIс/tоlrаrlий в об:tас,r и

информашионной безоttасttос,ги iIJlя исllоJtlзоl]allIиrI l] l lpcIlo,,tal]a,l,e.ltbcKoй /lся-

тельности (ПКП-6).

f{оля лок,гороI] и каIlr(и/lаl,оl] IIаук срс/lи l l pcl lo.,(aBa,t,c_lIcй, обссttсчиваtо-

щих образовате.ltыtый lIpoIlccc и IIауч II о-и ccJ Ic/l() t}а,гсJ I bcкyIo рабоr,у IIо IIро-

филrо программы аспираIIтуры, сос,гав.]rяс,l, l00 Оh, срсltи IIих ве/tуll(ис учсlIыс

- предстаI]ители ttаучttой IIlкоJIы <<KoMltlrcKctroc обссttсчсttие иIrформаrlиоtrrrой

готовность к llpcl lo/{al]a,l,c.ltbc кой /tся,l,сJIы lос,I,и lto осlIоi]IIым образова-

теJIьным программам высlllего образоваttия (Ol lK-5).
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безопасrtос,ги прелприIlимате:rьской /lся,l,еJIыIосl,и)>, имсIоIцие ав,горские учеб-

ники и Ilаучные тру/lы:

Гисиlt Влалимир Борисович, K.l,.Il., rrрофессор, pyкol]o]tи,l,cjlL ]lellapl,a-

мента информационttой бсзоtlасt tосl,и, llBcceB l}'lrа;lимир JIеоtrович, K.l,.ll.,.l1ol(.,

первый замес,Iи,l,еJlь pyкol]o jIи,геJlя l(cl lар,гамсII,га, Козьмилtых Ссрr,сй Игоре-

вич, д.,l,.l],, заместитеJIь руковоJlи,геJIя /(cl Iар,гамсl Il,a, ().ltaj{bKo B.ltalUtetta CepI,c-

евна, к,l,,II., заместитеJIь руковоjlи,l,сJlя /(cl Iар,гаN{сI I1,a, /{воряrlкиrr Ссрr,ей I}'lra-

димирович, д.т,н., профессор, Кры.lIов l'риr,орий ()'lrсr,ович,:t.ф,-мr.rr., llрофсс-

сор,, Лариопова Све,глаllа J[bBoBtla, K.,t,,ll., /{ol{cli,l,, I Iизамов A.ltcKcatt,tдp Жакфс-

рович, к.т.н., ст. научttый сотруlllIик, /tоIlсIгг, Фом ичсв I}.lrаltимир Михайлович,

д.ф.-м.rr,, Irрофессор.

Программа рсаJlизус,[ся l} col,py/tll и ч ос,гвс с А() <IIl IO <Эrrrс;rоIr>, ОА()

кИнфо'l'еКС>), ООО к/{иасоф,rr>, О()О <Ko:t бс,ttrttасlIости>, Фс/(сра:rыtая

слуя<ба по финаttсовоN,Iу моIIиториrIr,у, О()() комIlаlIия ИБС Софт, l lAO Сбср-

банк, I {снтралыlый Баttк Российской (rс/tераllии. Уttравлеttие .)[ct tар,гамеtlтa

информаtlионtrой бсзоttасttости.


